Abends, im {berheizten
Zimmer Nummer 8035 im ach-
ten Stock des Frankfurter
Flughafenhotels »Sheraton«,
scheint eine Verschworung im
Gange. Sechs junge, salopp ge-
kleidete Maénner haben sich
eingefunden. Dicht gedridngt
sitzen sie mit blassen Gesich-
tern und ibermiideten Augen
auf den Betten und starren wie
gebannt auf einen Computer.
Es sind deutsche Hacker -
Computer-Besessene, die am
liebsten in fremden Datennet-
zen herumstreunen.

Ernst, ein Informatikstudent
aus dem Ruhrpott, hat seine
elektronische Zauberkiste mit-
gebracht. Mit flinken Fingern
wihlt er auf dem Hoteltelefon
eine Nummer nach der ande-
ren. Bis plotzlich aus dem Ho-
rer ein durchdringender heller
Piepton kommt.

Der Blutdruck der Anwesen-
den schnelit in die Hohe. Der
Ton signalisiert niamlich der
Runde: Auf der anderen Seite
der Leitung hat sich ein fremder
Computer gemeldet. Jetzt
braucht nur noch der Telefon-
hérer in den Akustik-Koppler
des eigenen Computers gelegt
zu werden - und die Verbin-
dung ist hergestellt. WiiBte man
nun den richtigen Code und das
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Hacker in einem Hotelzimmer des Frankfurter Hotels »Sherato

Eine neue Spezies von Computer-

freaks macht den Datenexperten zu schaffen:
die Hacker. Nichts bringt ihnen mehr

Lust, als in fremden elektronischen Netzen
herumzugeistern und durch alle

Maschen zu schllpfen

dazugehorige PaBwort, dann
konnte man in das fremde Da-
tensystem einsteigen. Doch um
diese Hiirde zu nehmen. ist List
vonndten sowie Geduld, Gliick
und viel Zeit. Am hilfreichsten
aber ist ein Freund, der in ei-
nem Rechenzentrum arbeitet
und dem Hacker das PaBwort
»spendiert«.

Die »session« im Hotel »She-
raton« wird abgebrochen. Ohne
groBes Bedauern. denn allein
die Tatsache, »angeklopft« und
sich in der Eingangshalle des
fremden Systems befunden zu
haben, war schon aufregend ge-

nug: »Es geht uns nicht darum,
Daten rauszuholen oder zu ma-
nipulieren«, erklart Kai, 19jah-
riger Abiturient aus Mainz, »das
Ziel ist einfach, >connections«
(Verbindungen) herzustellen.«
Wie die meisten der Anweseil-
den ist Kai schon ofter in welt-
weiten Datennetzen herumge-
geistert. Kostenlos. versteht
sich. SchlieBlich sind Hacker
nicht nur Computerfreaks, son-
dern obendrein auch exzellente
Kenner der Nachrichtentech-
nik,

Uber das Telefon steigen sie
mit ihren Home-Computern -

ne: er Computer wird ans Telefonnetz angeschlossen

rund 500 000 gibt es bereits in
der Bundesrepublik — in das
Dateniibertragungsnetz ~ der
Deutschen Bundespost ein.
Auf Kosten nichtsahnender
Teilnehmer, deren Benutzer-
code sie geklaut, durch Zufall
erfahren oder durch Tricks um-
gangen haben. An diesem Netz
hdngen fast alle GroBrechner
der Wirtschaft, der Forschungs-
zentren und seit kurzem auch
die der Banken. Mehr noch: Es
ist mit allen Kontinenten der
Erde verbunden und somit ein
Sesam-offne-dich fiir das ganze
Universum der unzéhligen ge-
speicherten Daten. Allein der
Gedanke an solche Fiille ver-
setzt Hacker in Erregung.

So wie andere eben zum FuB-
ball oder in die Discothek gin-
gen, berichtet Kai, sei es sein
Vergniigen, jene »connections«
mit Gleichgesinnten in aller
Herren Lander aufzunehmen.
Der Stolz, Mitglied einer neuen
Elite zu sein, ist bei ihm, wie bei
den anderen Hackern, nicht zu
iibersehen. Mehr als hundert
Nummern von elektronischen
Briefkasten in England, Schwe-
den und in den USA, in denen
er Nachrichten hinterlassen
konne, seien in seinem Besitz.
Solche  »mail-box-numbers«
werden iibrigens unter Hackern
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gehandelt wie unter Strafgefan-
genen die Adressen von Brief-
freundinnen.

»Es macht einfach SpaB, zu
wissen, du bist jetzt ins Telefon-
netz von Australien oder Sid-
afrika gerutscht«, sagt er. Die
Nachricht selbst, die man dort-
hin schicke, sei oft zweitrangig.
Man habe sich mit diesen elek-
tronischen Zufallsbekannt-
schaften ohnedies wenig zu sa-
gen, allenfalls wird der Tausch
von Computerprogrammen
vereinbart. »Im Grunde ist es
ein pubertirer Wettstreit dar-
um, wer am weitesten pinkeln
kann«, urteilt ein Kenner der
Hacker-Szene.

Ernster zu nehmen ist die
Tatsache, daB sich auch in der
Bundesrepublik unter Aus-
schaltung des Postmonopols ein
Netz von »mail-boxes« zu ent-
wickeln beginnt. So hat zum
Beispiel Rupert Mohr, der in
Aachen eine private Daten-
bank betreibt, in seinem Com-
puter ein Schwarzes Brett fiir
Hacker und andere Elektronik-
Enthusiasten nebenbei mitlau-
fen. Wer diese Nummer kennt,
kann via Telefon von seinem
Home-Terminal aus manchmal
Codes zum kostenlosen Ein-
stieg ins Datennetz abrufen, die
ein »Hacker berryFin« netter-
weise hinterlegt hat, wihrend
ein »Oszillo von Graf« seine
Dienste beim Knacken des Ko-
pierschutzes teurer Software
anbietet und »Freak C« vor den
Macken eines neuen Compu-
ter-Modells warnt.

In Hamburg ist ein »Chaos
Computer Club« gegriindet
worden. Er vertreibt die »Da-
tenschleuder«, eine Hackerpo-
stille voller heiBer Tips. Zitat:
»Das so bekannte PaBwort
JOSHUA sollte bei Hackversu-
chenvermieden werden. Einige
hosts (Rechner) reagieren so
aggressiv darauf, daB sie sofort
die Verbindung unterbrechen.«

Glaubt man Wissenschaft-
lern des amerikanischen Stan-
ford Research Institutes, sind
Hacker harmlose Gesellen. Die
meisten seien soziale AuBensei-
ter, eine »kuriose Brut von In-
dividualisten«, stindig auf der
Suche nach Anerkennung ihrer
mathematischen Talente. Das
unbefugte Reingaffen in ande-
rer Leute Datenbanken, ohne
etwas zu klauen oder zu zersto-
ren, reiche ihnen schon, weil sie
damit bewiesen hatten, daB sie
ein fremdes System bezwingen
konnten.

Anders die »Cracker«. Sie
klauen Daten, pliindern auf
elektronischem Wege die
Bankkonten, zerstoren Pro-

stern

gramme und verwiisten ganze
Datenbanken. Auf 12 Milliar-
den Dollar wird der jahrliche
volkswirtschaftliche Schaden in
den USA geschatzt, den diese
»bose Sorte von Hackern« an-
richtet. Doch bei ndherem Hin-
sehen zeigt sich, daf solcher
Vandalismus meist von den ei-
genen Mitarbeitern veriibt
wird, die aus Rache oder aus
Gewinnsucht ihrer Firma scha-
den wollen.

Es ist zu erwarten, daB mit
steigendem Absatz von Home-
und Microcomputern das Hak-
ken auch bei uns eine immer be-
liebtere Freizeitbeschéftigung
wird. Allerdings haben es Hak-
ker in Deutschland ungleich
schwerer als in den USA, wo
mehr Computer am Telefon-
netz hiingen und die Daten we-
niger gesichert sind. So konn-
ten amerikanische Jugendliche
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Datenfachmanns
Rupert Mohr

aus Aachen haben
sich Hacker ein
»Schwarzes Brett«
eingerichtet,

um sich Nachrichten

Zum Beispiel neue
PaBworter, die sie

Hacker-Guru
- Richard Cheshire
] erfahren

schon die Codes und damit die
Datenbanke von Regierungs-
behorden und  Atomfor-
schungszentren knacken, in
elektronischen  Aktenschran-
ken von Banken, Krankenhéu-
sern und Olmultis withlen oder
im Schulrechner die Zeugnis-
noten manipulieren.

In der Bundesrepublik ist ein
Computer jedoch »kein Sup-
pentopf, beidem jederden Dek-
kel hochheben und sich was
rausnehmen kann«, sagt Det-
mar Reinecke, Leiter des Sie-
mens-Rechenzentrums in Ham-
burg. Er verspricht jedem Hak-
ker eine Kiste Champagner,
dem es gelingt, in sein Datenim-
perium einzudringen. Aus der
Hackerszene tont es dagegen
selbstbewuBt: Kein System sei
vor Hackern sicher! Computer-
einbriiche seien bisher nur des-
halb geheim geblieben, weil die
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zukommen zu lassen.

vom amerikanischen

Firmen zu feige waren, 6ffent-
lich ihre Nachlassigkeit und
Machtlosigkeit beim Schutz von
Daten zuzugeben.

Die PaBworter, jene elektro-
nischen Schliissel zum Eintritt
ins Allerheiligste, seien hier oft
ebenso banal und leicht ausfin-
dig zu machen wie in Amerika,
behaupten die Hacker. In ihrer
internationalen Hacker-Hym-
ne heiBt es: »Find vom Chef die
Freundin raus / Probiere ihren
Namen aus / Tast’ Dich ran mit
Ruh im Nu / Zum Hacken.
Hacken, Hacken.«

IBM-Sprecher Jorg Winkel-
mann: » Wir haben aus den Feh-
lern gelernt, die in Amerika ge-
macht wurden. Soweit Compu-
ter hierzulande iiberhaupt von
auBen angezapft werden kon-
nen, sind sie auf mehreren hier-
archischen Ebenen durch Co-
deworter gesichert. Je sensibler
die Daten, desto schwieriger
wird der Zugang. Teilweise
werden die PaBworter nach je-
der Benutzung gedndert.«

Dagegen halten die Hacker
mit einer anderen Strophe ihrer
Hymne: »Gib ein neues PaB-
wort ein / Oft fliegst du raus,
mal kommste rein / Schau ge-
nau beim Tippen zu / Wir hak-
ken, hacken, hacken.«

Mehr Bauchschmerzen als
diese kleinen Katz-und-Maus-
Spiele bereitet allen Datenex-
perten — auBer den Hackern —
die bundesweite Einfithrung
von Bildschirmtext. Er stellt
schlieBlich nichts anderes dar
als eines jener groBen und fiir
viele Benutzer zuganglichen
Computernetze, in denen sich
amerikanische Hacker-Spezia-
listen wie Richard Cheshire
nach Belieben tummeln kon-
nen. Den Beweis dafiir lieferte
er kiirzlich in Miinchen bei ei-
ner Tagung von Computer-Si-
cherheitsexperten. Vor den
Augen der Fachleute verschaff-
te er sich Zugang zuerst in ein
deutsches, dann in ein amerika-
nisches Datennetz und von dort
aus in einen US-GroBrechner.
Er benutzte dabei das PaBwort
»system manager«, das er einer
Computer-Gebrauchsanleitung
entnommen hatte.

Nach Auffassung von Che-
shire konnen Hacker den Da-
tenschiitzern helfen, Leichtsinn
zu entdecken und Schwachstel-
ien aufzuspiiren. Sein ganzes
Wissen gab der Hacker-Guru
jedoch nicht preis. Richard
Cheshire: »Wenn mir jemand
ein PaBwort zukommen !aBt,
dann betrachte ich das als per-
sonliches Geschenk. «
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