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Ein Fan auf der ‘telecom 83°

SCHWEIZER GESCHICHTEN

Es st Ende Oktober 1983, Seit Tagen fie-
bere ich der Reise nach Gent zur TELE-
COM *K3 entgegen. Dort will ich Richard
tretfen. den Herausgeber einer New Yor-
ker Zeitung fur telecom-junkies. Im Zug
lerne ich Stephen. einen anderen Ami. ken-
nen. Er hiest Coevolution Quarterly, das st
tur mich das Zeichen, thn anzusprechen
Erarbeitet bei der UNO in Wien fiirs Jahr
der Jugend 1985

Auf dem Bahrhot in Genf komme ich am
Pol-Shop vorber. Die Polizer bictet hier
Sicherhert an! _Gute Kunden™ heilen in
Deutschland Wiederholungstater. In der
Schweiz werden sie offen verkauft.

Auch auf der Messe waren viele grine
Jungs und Madels von der SECURITAS:
irgenwie war Bombendrohung

Uberall Laser. Der Bildautbau st noch
ctwas langsam. Es werden nicht nur grafi-
sche Muster. sondern auch Umrisse von
Erdtetlen usw. mehrfarbig gezeigt. Aber
die mechanische Ablenkung des Laser-
strahls via Spiegel labt das Grofibild noch
aern

Fast alle Firmen bieten digitale Fernkopie-
rer (Stufe 3)an. Sie senden alle eine Absen-
derkennung, Datum und Uhrzeit. BKA
und Militar haben da ein Wortchen mitge-
redet, sie wollen ja auch in Zukunft wissen,
wer wem was mitteilt (Wer mag schon
anonyme pornographische Fernkopien?).

Der IBM-Stand sicht rohrend aus. Ein
Wachmann schuitzt die Treppe nach oben
Frauen rennen dauernd in e Blechge-
hause das aussieht wie ¢ine Umkleideka-
bine. Dann begreife ich. daBdor der Foto-
kopierer steht

Am russischen Stand gibt es Gerite tur die
Medizin/Psychiatrie. Gerate fur physiolo-
gische und psyvchologische Studien werden
- hier wie dort - gebraucht .. | detekto-
ren hu\u‘lu‘ w.a. auf Hautwiderstandsmes-
. Elekroschocks sind ein probates
Und schmerzerzeugende Gerate.,

\1 uu
wer weild, wozu das gut st
Die russischen Personal computer RIGA |

sehen verdammt nach C P/M au
Tastatur st so schwergangig. daB man
(zumindest fur dic Leertaste) einen Ham-
mer benotigt. Das Dollarzeichen(ein ubli-
ches Steuerzeichen aui der Terminaltas-
tatur) ist noch drauf. In der DDR findet
sich stattdessen das .internationale Wih-
rungssymbol”
Als ich ein la

Nurdie

endes Programm mit .Con-
trol C* anhalte (ich musste erst das russi-
sche C finden). erscheint BREAK AT
11454 am Bildschirm und neben mir ein
Herr. Er teilt mir mit. dass ich das nicht tun
solle und startet das Programm wieder. Er
sucht dazu auf der russischen Tastatur R
Uund N

Nach kurzer Zeit habe ich diverses Stand-
personal um mich. darunter einen Dolmet-
scher, der meine Fragen an einen Russen

wetterleitet und mir dessen Antworten
ubersetzt. Der Rechner istein Nachbau des
Intel 8080. und daB darauf dann die gleiche
Software lauft wie im Westen, ist wohl
klar.

Auch die Zeichentrickfilme auf den russi-
schen TVs sind so abartig wie hier. Nur die
Verkehrsschilder sind russisch beschriftet.
Die Filme sind sicher billig.

Vermutlich ist in der .electronic mail* fiir
Messegiste ne Nachricht, aber ich habe
noch keine Karte dafiir. Mein erster Ver-
such bringt mir zwar cine bedruckte Karte.,
aber sie pait nicht!

Abends in Genf

Ich gehe durch die StraBen, um das Flair
der Stadt in mich aufzunchmen. Es ist eine
Schweizer Stadt. Die Briefkasten in den
modemen Hausern haben die Asthetik
von Panzerschrinken. ine Digitaluhr hetzt
im lote] Sckundentakt iiber cine Haus-
wand. Ich schaue mir dic Wande an, um
cin wildes Plakat fur cine Musikveranstal-
tung zu finden, und wundere mich iber
kleine bricfmarkenartige Aufkleber. Dann
begreife ich, dall es Anschlagsgebithren-
marken sind.

Dic Schweiz ist eben cin sauberes Land
und dic stummen Zeitungsverkiufer sind
nicht verriegelt und verrammelt wie in
deutschen Landen. In der obersten, leicht
cerfledderten Zeitung suche ich Veranstal-
tungshinweise, Rock im Sud des Alpes. Ich
lege die Zeitung zuriick und mache mich
auf den Weg.

Am Ufer des Genfer Sees blickeichaufeine
hell beleuchtete Stadt. In Hamburg sicht
dic MonckebergstraBe an Weihnachten so
aus. Hier immer

Man ist so stolz auf die echten Biume im
Park am Ufer, daB sic nachts mit Schein~
werfern angestrahlt werden. Ich bewun-
dere cine ctwa drer Meter grofie rundc
Blumenrabatte. Uberrascht bemer
drer Zeiger in der Mitte, Wieder eine Ul hr.
mit Sckundenzeiger

Bei der Musikveranstaitung sitzt alles brav
da und hort zu. obwohl ein paar Stiicke
mich einfach zum Tanzen bringen

Mit einem der Musiker unterhalteich mich
und er meint, daB Genf eine der kalteren
Stadte der Schweiz sci

Sonntag

Auf der Telecom hat sich Richard inzwi-
schen gemeldet. Um 18 Uhr sollen wir un:
treffen. Per Pinnwand und Zettel klappt
das eben. Vorher suchte ich in der Presseli-
ste nach seinem Namen - gefunden.

Es 15t einfach toll und gleichzeitig ubel,
dauernd stolpere ich hier iiber Namensli-
sten von Journalisten, Besuchern usw. An
Datenschutz denken hier wohl nur die
Leute, die dic Daten hinterher weiterver-
kaufen

AuBerdem habe ich jetzt cine Karte fiir die
.clectronic mailbox™, aber der Rechner ist
zur Zeit auBer Betrieb. Einer amerikani-
schen Joumalistin verspreche ich, das tel-
com-System der mail box zu erkldren, aber
s ist immer noch nicht wieder in Betnieb.
Sic sicht meinen Button .TAKE A COM-
PUTER TO LUNCH", lacht und mcim
sic habe in den USA cinen geschen:
.HAVEYOU HUGEDYOURCOMPU-
TER TODAY?" (Hast du demen Compu-
ter heute schon licb gehabt?)
Am Stand von 3M bin ich nichts boses
ahnend radioaktiv verseucht worden. Bei
der Vorfiihrung eines MeBgerites fiir stati-
sche Aufladung bat mich ein freundlicher
Deutschschweizer, mal meine Hand hin-
zuhalten. Das Radioaktivititswarnzei-
chen auf dem Gerit bemerkte ich erst
hinterher.
Er erklarte, das sei alles gaaanz ungefihr-
lich. Da kidmen zu mehr als 95% nur
Alphastrahlen raus und nur eine ganz
geringe Dosis. Na dann! So'n Zeug wird in
grofen Elektronikfirmen eingesetzt, denn
mit radioaktiver Strahlung laBt sich stati-
sche Aufladung beseitigen. Sonst gingen
teure elektronische Bauteile hopps. Radio-
activity is everywhere. For you and me.

Am 30.10. ist US-Messetag und in der
USA-Ecke spielt ne Militir-Big-Band
flotte Kriegswaisen. Dazu gibts Kekse und
Whisky.

Und ich habe heute erst 2 Paworter raus-
getunden!!! Das muf ich noch lernen, da
bin ich noch kein Profi. (Inzwischen weifl
ich: Alle Tastaturen hochheben. Zettel
druater abschreiben! Oder anderen hinle-
gen. Kilroy was here.)

Ich sitze wieder vor dem electronic mail
System. Jetzt meint die Kiste, ich sei unbe-
hannt. AuBerdem dauert das nahezu eine
Ewigkeit. Mit DEN Antwortzeiten gibt
sich das BKA bestimmt nicht zufrieden,

Habe mir cine neue Karte geholt. Aber es
dauert noch ne Stunde. bis das System das

Zu Gast in fremden Datennetzen

LOGISCHE BOMBEN UND BONBONS

Geschichten uber Wanderer in Datenban-
ken. Loschen. Verandern und Kopieren
von Daten stchen hoch im Kurs. Das
bringt auller den Technikern auch die Juri-
sten ns Rotieren. Der Datenklau bringt

neve Probleme im Recht. weil mches
gestohlen”, sondern nur_gedoppelt
wird.  Besonders furchtet sind soge-
nannte _logischen Bomben™. Das sind pas-

sine Computerprogramme  in - militari-
schen Rechnern und Datenbanken. dic -
wicin den klassischen Agentengeschichten

die .Schlifer” - erst bei Bedarf aktiviert
werden. Sie verbreiten dann Desinforma-
tion im Datenherz des Gegners. Ei. wowill
die Pershing heute hin? Der Phantasie sind
keine Grenzen gesetzt

Die erste Forschungsphase  besteht 1im
Erkunden  der  Telefonnummer  des
gewtnschien Computersystenms. Bauan-

leitungen und Programme dafiir in alteren
TAP-Ausgaben. Zum sollte man
mit dem entsprechenden Computersystem
umgehen konnen (2. B. SIEMENS- und
IBM-Kune). Und dann beginnt. mit der
Paflwortsuche

DAS GROSSE SPIEL!

Ein Student der Carnegie-Mellon Univer-
sitat in Pitsburgh wurde ber seiner For-
schungsarbeit erwischt. Er war von seinem
Schlafzimmer aus per Telefon ins Compu-
tersvstem des US-Verteidigungsmimiste-
nums eingedrungen. Da das alles hierar-
chisch organisient ist. konnte er sich von
dort aus weiterschalten zu diversen ande-
ren staatlichen und offenthichen Compu-
tern. Er war im Aiw-Force Computer.als er
geschnappt wurde. Sein Ziel: Bauplane
von _crunse missiles™ rausholen, um sie in
TAP zu veroftenthichen

Naturhich lassen
auh cul verwenden

rweiten

EDV-Kenntnisse

wenn o ma

sich

Dirchtserbindung zu cinem Rechner hat
Dic Aktion .GIROBLAU" von Robin
Wood etwa will die Elektrizitatswerke
okonomisch treffen. damit w.a. mehr zur
Entschwefelung der Kraftwerke getan wir-
d. Al Verbraucherbankkunde lassen sich
bis zu 65 Dauerauftrige kostenlos einrich-
ten. Man kann auf die verschiedenen Kon-
ten der E-Werke uberweisen. mehrmals
taglich geht das, und immer nur Pfennigbe-
trage. 23 Pfennig fiir Erisianer!

Am 5. Scptember "83 erschien in NEWS-
WEEK e¢in Artikel iber Hacker. Dic
ensten beiden Strophen eines Hacker - Lic-
des von Cheshire Catalyst. cinem Heraus-
Hackerzeitung TAP. waren

der

Fimge Tage spiter wurde im Fernschen
von BBC London ¢ine Computersendung
ausgestrahlt. Dabei wollte jemand sich in

anen GroBrechner cin-loggen. Bei diesem
Versuch war am Bildschirm zu lesen: .I'm
sorny. but | was here first. By the way. I'm
changing your password.” (‘tschuldigung.
ich war vor dir da. Ubrigens andere ich
gerade dein PaBwort) und o folgten dic
ersten beiden Strophen der Hackerhymne.
Heiklere  Geschichten  flicgen oft  aus
Dummbeit auf. So anderten einige kids in
den Staaten nicht nur ihre Noten am Schul-
computer. sondern auch das Gehalt des
Dircktors. Wie? Sie kiirzten es. Doch das
acht. Hitten sie es ohne
geliiste - deutlich, aber im Rahmen
crhoht, ware es hart fur den Direktor, der
solches mit sich geschehen 1aBt: Dieses
strategische™ Denken wird die neuen
Gesellschaftsspicle. die tausendmal span-
nender sind als miide Latschedemos. in
Zukunft prigen wau.

Die Hacker-Hymne

Zu singen nach der Medlodie: ..Put another nickel in

Put another password in

Bomb it out and try again

T'ry 1o get past logging in

We're hacking, hacking. hacking

I'ny hus first wite's marden name
This 15 more than just a game
Ir's real fun. it s the same

It's hacking. hacking. hacking

Sva-call. let’s try a sys-call
Remember the great bug from version 3
Of R S X.it's here! \Ahopp\\

Put another sys-call m
Run those passwords out and then
Dual back up. we're logging in.
Were hacking. hacking. hacka

Gib ein neues PaBwort ein

Oft thegst du raus, mal kommste rein
Schau genau beim Tippen zu

Wir hacken. hacken, hacken

Find vom Chet dic Freundin raus
Probicre thren Namen aus

Tast dich ran mit Ruh im Nu
Zum Hacken. Hacken. Hacken

Begreite endlich das System
Dann hast du es ganz bequem
Was du willst das . ja tu

Du Hacker. Hacker. Hacker!

Cheshire Catalyst, T.A.P.-magazin
Ubersetzung frei nacn wau

* Foto: Chr. Schud:

verdaut hat. Zusammenfassung: entweder
ist ein System einfach und unsicher oder
sicher und unhandlich.

Am Stand der VR China bewundere ich
d:ns Funkgcral «Rote lalernc und stehe

m Miinz-
ihn zu

vor
fernsprecher.  Keine Chancu
klaven. .,

Interessant sind einige technische Daten-
blatter, die zumindest einen sehr hohen
technischen Stand aufzeigen. Nur weisen
Namen wie HEBEI SEMICONDUC-
TOR RESEARCH INSTITUTE cher auf
L als auf Ser

hin. AuBerdem sind zlle chinesischen Pro-
spekte im Buchdruck hergestellt. Das ist
bei einigen unterentwickelten” Staaten
anders: exzellent gemachte Prospekte und

Hi-Tech-Produkte. Eine verkiirzte inter-
nationale Zusammenfassung: Entwick-
lung in Japar, Produktion in der ] 3. Welt,
Verkauf in der ersten.

Abends laufe ich durch die Stadtund suche
ctwas zum Pennen.

Bei der Schweizerischen Bankgesellschaft
am Bahnhof ist der Nachteinwurf fir
Geldbomben wieder defekt. Das erinnert
mich an eine Geschichte aus TAP vor ca. 2
Jahren. Dort wurde cin  Bankraub
beschrieben. der mit solch cinem Schild
begangen wurde. Ein Tresor auf Radern
stand daneben und der Hinwets besagte:

Zeitschriftent

TTAPTHENM

In den USA erscheinen eine Rethevonschr
informativen Biichern. deren Titel allein
cinem deutschen Staatsanwalt eine Her-
zattacke bescheren wurde. DaB solche
Publikationen 2.T. cine ISB-Nummer tra-
gen, sprengt das Hirn manch cines preuBi-
schen Beamten. Hier ein paar Kostproben:
T.A.P., erscheint jetzt fast 15 Jahre Ein
MUSS fuir telecom-junkies!

Adresse: TAP. Room 603, 147 W. 42 St..
New York NY-10036, USA. 10 US-Dollar
hinschicken und abwarten!
CoevolutionQuarterly (CQ), cine Viertel-
jahreszeitschrift, die man einfach kennen
sollte. Im Buch _Zukunkftsperspektiven®
von Werner Pieper sind ein paar Artikel
aus thr tibersetzt. (TAP habe ich durch CQ
kennengelernt!)

LOOMPANICS, ¢in Buchversand mit so
gegensitzlichen Themen wie Bienenzucht.
das  Besiedeln  unbewohnter  Inseln,
Buchern diber Selbstbau von Waffen, dis-
kordische Prinzipien fur Pfeif-nicht-wenn-
du-pibt-Fans, Herstellung falscher Aus-
weise und was mensch sonst so braucht.
Leider alles auf Englisch. LOOMPANICS
UNLIMITED,P.O.B. 1197. Port Town-
send. WA 9868, USA

Aktuell aus dem Loopmanios-Katalog
The Code-Book. Alles iiber schwer cu
knackende Codes und ihre Anwendung.
Mit Bespiclprogrammen in BASIC. von
Michacl E. Marotta, ca. 10 Dollar
Einanderes Buch. das mir verschiedentlich
empfohlen wurde: The hitchhikers Guide
through the galuxy. Schon auf deutsch
erschienen.  Anhdnger von  Verschwo-
rungstheonien sollten diese Fachzeitschrift
mal antesten. Die besten Verschworungs-
theoretiker der Welt schreiben. Hirnfutter
fur galaktische Guerillafreaks. Adresse

WHIER cinwerfen, weil Nachttresor
kaputt!" Vor ein paar Wochen war sowas
in einem nordischen Land erfolgreich und
es hieB, die Geschichte habe in Micky
Maus, Rubrik Panzerknacker gestanden.
Entweder schreibt Micky Maus bei TAP
ab oder bestimmte Ideen sind jetzt einfach
Ich méchte das Hinweisschild mit
dicsem Hinweis mitnehmen, lasse das aber
wegen der vielen Passanten. Erst hinterher
bemerke ich die Kamera. Der ganze Bahn-
het wimmelt von ihnen. Ich muf noch viel
lernen.
I Bus cin Plakat . Vorsicht - Taschen-
dicbe! Schiitze dein Eigentum! Der Pol-
Shop.*
AuBerdem die Hinweise, da8 R
von Zigaretten und Pfeife sowie Roll-
schuhfahren im Bus untersagt ist. Das

chet

Heti bt it
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kenne ich sonst nur aus Kaufhiusern. Da-
fiir fehlt der Hinweis auf Pommes-frites-
Verbot wic in Hamburg.

Abends in der Stadt facht mich bei ciner
Fluggeselischaft ein Bildschirm an. Auf
thm ist zu lesen:

“PADAII52/300CT ,cr*
“GVAKKAI/GVARRAI/GVAKDSR/
ZRIMSR,cr*
MEQQ.‘ GE SE

g

I(J\IORE[)
Vielleicht kann jemand was damit anfan-
gen. Viel Spall beim Hacken wau

ips
- IAPF SIE AN

CRITIQUE, 2364 Valley
Santa Rosa. CA 95401, USA
Computernetzwerke, mit lelefon und
Modem anwahlbaren .bulletin boards™,
sind ein neues Medium, so etwas wie Bild-
schirmtext chne cingebaute Staatsaut-
sicht. Jetzt auch in diesen Landen. Aufden
gerade  entstechenden  bundesdeutschen
Netzwerken gibt ¢s u.a. Infos uber neue
Piratensender - jetzt auch in Sterco und mit
Verkehrsfunkkennung!

Dab mit Hilfe von EUROPIEP auch Uber-
wachungskameras des BKA ¢in- und aus-
geschaltet werden. ist ja bekannt. Aber
auch hochst wichtige Alarmanlagen wer-
den dartiber scharf gemacht. Wenn jeder
von Zeit zu Zeit mal EUROPIEP anruft
unter irgend ciner ausgedachten Nummer.
(fuir  Computerfreaks:  Random-Pro-
gramm!) passiert irgend was. Man bewirkt
u.U. zwar, daB cin Arzt. der Eurosignal
verwendet, im Krankenhaus anruft. aber
mehr Schaden richtet man kaum an. Nur
Chaos. Deshaib: Ruf* mal wieder an!

In den amerikanischen Netzen finden sich
neben der CommuniTree-Gruppe  mit
threm sozialen Computernetzwerk aber
ua. globale Informationsfreiheit andere
mit harterem Stoff. PaBworter fur kom-
merziclle und staatliche Computer und
ahnliche Infos ber den bulletin boards von

Wast Drnve

THEM. den Telecommunication
Hackers. Embeszlers and  Manipula-
teurs

Die Teletongebuhren nach druben sind

recht hoch
Aber vielleicht fallt da cmem Leser wasein
Zumindest fur amerikanische Verhaltnisse
gibt o Baubeschreibungen fur _Blue
Boxes™ und ahnliche Gerate zum Gratis-
telefonieren in TAP

wau - chaos computer club
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DAS GROESSTE DATENNETZ DER WELT

Die Deutsche Bundespest war auf der tele-
com mit einem cigenen Stand vertreten.
Mich interessierte ihr neuer 130-Serwee
Man wiihle 0130 und dann cine vierstellige
Nummer. Fiir 23 Pfennig Lt sich belicbig
lang mit verschiedensten Firmen auch in
weit entfernten Stidten (Liandern?) telefo-
nieren. Die angeschlossenen Firmen iiber-
nehmen den Rest der Gebiihren. In den
USA gibt es das mit 800er Nummernschon
seit Jahren. Diverse Artikel in TAP berich-
ten von MiBbrauch des 800er Service
durch Telefonfreaks fiir kostenlose welt-
weite Ferngespriche (Bau von blue/yel-
low/green und anderen boxes).

Auf dem Stand der Bundespost wuBte kei-
ner Nitheres zum neuen 130er Dienst. Man
verwies mich an den Pressesprecher. Bei
cinem KafTee fragte er mich, von welcher
Zeitung ich komme.

Jaz" antwortete ich und er verstand
WF.A.Z". Ich wiederholte Nein. taz, DIE
TAGESZEITUNG". Er kannte sic noch
immer nicht und ich ergiinzte, .das ist so'n
linksradikales Revolverblatt.” Er schaute
mich irritiert an und meinte, er habe sich
schon wegen meines tragbaren Reporter-
terminals gewundert, weil dic F.AZ
sowas noch nicht habe.

Das ist TEXI, sagte ich. mein elektroni-
sches Notizbuch. Und wenn ich einen Arti-
kel fertig habe, rufe ich in Berlin an und
sende ihn direkt ins Satzsystem per Aku-

HIHH

HHEHY
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#

\nkkoppkr Und all das hat sogar unc
FTZ-N (das ist ne P

gung)!

Aber zur Sache: Was konnen Sie mir zum
neuen 130-Dienst sagen?

Er wuBte auch nichts genaues nicht und
vertrostete mich auf ein Papier, das er mir
schicken wollte.

Da ich aber einmal cinen Postler am
Haken hatte, ging es gleich weiter: Warum
verbieter die deutsche Bundespest den
Empfang des sowjetischen Fernsehpro-
gramms, das per Satellit ausgestrahlt wird?
In der Schweiz und den Niederlanden geht
das und wird u.a. per Kabel verbreitet.

Unsicher od

S

GroBle Rechnersysteme sind bisher nicht
gegen geheime Zugriffe abzudichten. Thre
.Hardware”.d.h. Zentraleinheit, Daten-
speicher, Drucker, Bildschirmterminals,
Datenfernleitungen usw. sind uber das
ganze Gebaude. haufig sogar iiber meh-
rere-Stadte verteilt. Es gibt praktisch kei-
nen Uberblick - auler uber das (manipu-

lierbare) Rechnerprotokoll selbst, wer
wann arf welchem Geriit sitzt

Ahnlich war es mit der .Software™, der
ganzen Hierarchie von verschiedenen

Rechnerprogiammen  und  Daten-files.
Kaum jemand kann sagendall er sich
wirklich in jedem Winkel des Progammsy-
stems auskennt. Es ist wie mit einem alten
Bau: Die urspriingliche Programm- und
Datenstruktur (die .Rechner-Architektur-
~) wird im Laufe der Jahre durch Ergin-
zungen. Fehlerkorrekturen, die hiufig von
anderen Programmierern gemacht wer-
den als der Systementwurl, durchzogen
und iiberwuchert, so daB niemand mehr
durchblickt. Ich habe schon alte Fuchsean
Rechnem gesehen. mit denen sie jahrelang
zu tun hatten, die hilfios auf den Bild-
schirm starrten mit der Frage: .\Was macht
ER denn jetzt schon wieder”™
Lernziel Nr.l in der Informatikerausbil-
dung ist deshaib: Ordnung halten im Pro-
grammaufbau. alles sauber dokumentie-
ren. ordentliche und durchschaubare
Schnittstellen zu anderen Programmsyste-
men ¢inhalten usw.
Aber viele Informatiker/Programmicrer
sind immer noch mehr Bastelfanatiker als
Zwangscharaktere, so dal sic der Versu-
chung kaum widerstehen konnen, hierund
da kleine, schnelle Sprunge im Programm
b die aber d auler

Auch dazu wuBte er nichts. Immerhin
hatte zum Thema Satellitenempfang die
CDU/CSU-Fraktion, als sie_noch in der
Opposition war. ne Bundestagsanfrage
gemacht mit der Vermutung. obdic(SPD/
FDP-)Regicrung den Satellitenempfang
verbicten wolle. Die Antwort der damali-
gen Regierung: Im Prinzip nein, aber die
Frequenzen werden fiir die Bundeswehr
gebraucht. (AuBerdem genchmigen das
die Sowjets nicht. da sie sonst auch mit
Anspriichen in umgekehrter Richtung
rechnen miiiten.)

Meine niichste Frage zielte auf Bildschirm-
text. Nach der Pestordnung darf dieselbe
keine Briefe mit auBergesetzlichem Inhalt
transportieren. Und entsprechendes miif-
te wohl fiir Bildschirmtext gelten. Bei Brie-
fen sei die Kontrolle auf Inhalt schwer, bei
Bildschirmtext leichter. Wie das gehand-
habt wiirde mit der clektronischen Zensur,
wollte ich wissen. (Es gibt keine Zensur®
entgegnete er heftig. Tja, antwortete ich,
schon der B.B.U. darf auf scinem Frei-
stempler die badische Winzersonne nicht
verwenden. Da sei die Post vor. Und ich
habe vor cinigen Wochen einen Brief an
einen Freund in Koln geschickt und auf
den  Umschlag  geschrieben: . Enthalt
staatsfeindliche Hetze im Sinne des Straf-
gesetzbuches der DDR™. Dieser Brief war
von der Oberpostdircktion Kéln gefangen
gehalten worden und nur nach hefuger

Bi#HE #HiHHH

Intervention wieder frei gekommen. (Bei
der - Auslieferung war der Text amtlich
ibermalt und der Zusteller meinte .das
Ding war bis beim Chef™.)

Das konne ich ja auch nich: machen,
meinte der Pressesprecher, denn ein einfa-
cher Beamter wiirde nur lesen _enthalt
staatsfeindliche Hetze” und deshalb aus-
sorticren

Zum AbschluBl des Gesprichs erhielt ich
sogar die Visitenkarte, wenn auch erst
nach einigem Zogern

Ein underes Ratsel hatte sich schon ohne
Hilfe von Pressesprechern geklan. Im
norddeutschen Raum kommen taglich in

Verkehrsdurchsagen Meldungen: . da-di-
da. Im Onsnetz Kleckersdorf ist der
Notrufausgefallen. Bitte rufen Sie dic Poli-
zei Uber Amt an!™. Das nich,
schlicBlich schiitze ich die enorme Zuvel

lassigkeit des gelben Riesen. Gleich bei
7w cllen wurde ich findig: In der Zeit-
SC Polizei und Technik im 20ten Jahr-
hur (sahnegeil!) und in den . Unter-

richisbliattern fir das Fernmeldewesen®
wurde das .Notrufsystem ‘76" erklart.
Automatische Fangschaltung beim Wiih-
len von 1107112 und son Schickimicki.
AuBerdem senden die neuen Notrufgeber
in den Telefonzellen gleich ne vierstellige
Kennung des Telefons, von wo man
gewiihlt hat. Durch Drehen des Hebels
wird automatisch ¢in 12er Wiihl-Tackern
am Anfang und dann die Standortnum-
mer an Polizei und Feuerwehr geschickt
DaB man auch durch Driicken der Tele-
fongabel wiihlen kann. ist vonden Telefon-
schlossern her bekannt (1 einmal, 2 zwei-
mal... 0 zchnmal tackern). Die Doppelnull
(11mal tackern) gab es an posteigenen
Apparaten vor Einfilhrung des Selbst-
wiihlferndienstes. Geiibte Hacker fiihrten
damals so Ferngespriche ohne Vermitt-
lung.

Was heute passient bei elfmal Tackern, ist
sicher streng geheim. Richard vom TAP-
Magazin erzihlte dazu, in New York sci
auf den Polizeiapparaten cich ne Anzeige

mit der Nummer des Anrufenden. Und die
erste Frage lautet: Von welchem Apparat
aus rufen Sie an? Sonderbehandlung bei
Nichtiibercinstimmung der Nummern!

Mit Richard sprach ich auf der Mcsse noch
iiber andere TAP-Geschichtzn:

Y.ILPL.. .Youth International Party
Line™ war eine Idee (unter vielen, es war die
Hippie/Yippie-Zeit) am  Anfang: Fir
geheimdienstliche und andere Zwecke gibt
¢s Rutnummem oder Kufnummernfol-
gen, die bewirken. dal alle, die dort anru-
fen, miteinander sprechen konnen. In die-
sem Frithjahr berichtete der Stern™ dar-

er umstaendlich

ICHERHEITSPROBLEME GROSSER RECHNER

thnen durchschaut, die aber vom Ord-
nungsstandpunkt stieng  verpont sind.
Viele haben natirlich auch eine geheime
Freude, wenn ohne sie nichts zum Laufen
2u bringen ist.

Typisch ist eine Geschichte. aiber die die
amerikanische Zeitung .Stars and Stripes™
in ¢inem Artikel vom 30.9. iber Compu-
terkriminalitat berichtete. Bei einem in vie-
len Institutionen verwendeten Computer-
betnicbsprogramm, das in den Bell Labo-
ratories  programmiert worden  war,
konnte man mit einem bestimmten Code-
wort alle Sicherheitsstufen iberspringen
und direkt auf den innersten Programmieil
zugreifen. Zwei Jahre blieb diese . Hinter-
tur® der Systemprogrammierer unent-
deckt, allmahlich aber sprach sich auch
unter den Programmicrern bei  den
Anwendern des Systems herum. wie man
die umstindlichen Sicherheitsabfragen
abkiirzen konnte. Einer davon war die
national sccurity agency. die auf elektroni-
sche Aufklirung spezialisiert ist und das
Computer-Sicherheitszentrum des Penta-
gon leitet. Dort flog die Sache schlieBlich
auf

Ein groBes Softwaresystem ist wie ein ver-
wunschenes SchloB: was auf den ersten
Blick ubersichtlich und wohlgeordnet
wirkt, hat viele geheime Gange. ratselhafie
Turen. verbotene Raume. Ein illegaler
Besucher findet ohne weiteres Wege. etwas
hinein oder herauszuschmuggein oder es
auch. von anderen unbemerkt. dort aufzu-
bewahren

Das st sicher kain unwichtiger Grund,
warum in viclen Bereichen. in denen mit
Rechnern gearbentet wird, der Trend 7u
dezentralen  Klemncomputern geht. Dic

Einsatzmoglichketen ~ sind  allerdings
beschrankt.

Auch wenn die Technologie schon sehr
weit entwickelt ist, kann mit dezentralen
Rechnern einfach nicht dic Leistung zur

I die

nzentum mit Datenbanken. Schny
druckern. hohen Rechengeschwindigk
ten usw, hat. Auderdem besteht der
der rechnergefuhrien Datenverarbent
ade dann,

daB es cin Datennetz
vielen verschiedenen Stelle
strickt werden hann. DaB n
den Daten alles machen ka
hierar rdnetes Syst
wortern gewahrleisten, mit denen sich
jeder Benutzer dem Rechner niiber
ausweisen mub, wenner mitihmin Verbin-
dung tritt. Das PaBwort sagt dem Rechner
auch. mit welcher Kompetenz sich der
Benutzer an thn wendet. In Abhingig
davon akzeptiert er Befehle zum Lesen
oder Uberschreiben von Daten. oder auch
nicht

n Beispiel: In der Firma Meier & Sohn
sind di¢ Buchha .‘mmb die Personalabtei-
lung. der Einkauf. dic Werbung und der
Kundendienst an den zentralen Computer
angeschlossen. Ein Mitarbeiter der Buch-
haltung hat 2.B. das PaBwort JMiiller.bu-
“(was nun allerdings leicht zu erraten
wire!). Der Zusatz _bu™ sagt dem Rechner.
daB Muller Buchungsdaten lesen und
uberschreiben darf, Daten der Personalub-
teilung jedoch nur lesen. Mit dem PaBwort
-Krause.per.” darf man hi
kehrt Buchungsdaten swar lese
sonaldaten verandern. Wenn Herr Muller
Herm Krause aber sein PaBwort mitteilt

sch ge

Der 19-jahrige Student Mark
verhaftet. Thm wird vorgeworfen,

Austin aus Kalifornien wurde am 3. Oktober
von seinem Heim-Computer aus in
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Computerdateier, darunter einer aus dem Verteidigungsministerium, eingedrun-

gen zu sein.
Gesel:

iiber, daB in Schweden cine solche Num-
mer unter kids kursierte und dall uber
Woct g (tag&nacht) Gespriche/
Disku Jokes licfen. Irgendwann
wollten sic kids nicht nur horen, sen
dern auch mal sehen. Man verabredetesich
an cinem Tag an einer U-Bahnstation. Es

paartausend-kopfige Ve
die Tumbeschuhten zogen
in einen P, ¢ Polizei geriet in ung:
heure Panik, weil: Sie wullte von nichts
und entwickelte zwanghaft die wahnsin-
nigsten  Verschworungstheorien.  Eine
schnell zusammengetrommelte  groBere
Polizeicinheit sorgte fur eineniiblen Kniip-
peleinsatz. Hinterher hiel es amtlich, ja,
\mm wir das gewuBt hitten

Na. jedenfalls laufen solche Te Idonpxms
schon seit Jahrzehnten shne Knuppelet
und ohne viel driiber zu reden. Und das
nicht nur in USA
Vor fast genau zehn Jakren, am
1973. verkindete die norwegische Rey

wurde ¢
samml

12

bei den nachsten Rechner-
paar Zahlen vom letzten
doch eben mit ¢inzugeben
zanze Sicherungssystem wir-

und ihn bittet

eingaben seine

cren Rm’n"\'\ hiuh;n PaBworter
werden des-
auscht.

t 2u Zeit ausgel

was

b von Ze

t erst dann zum
durch. Sc
le emne schone
Mit solchen Listen wird

standhich sind. oC
2ur F haben
Grol r enen an der Sicher-
heit ihres R.uv-u.mmm\ viel gelegen ist,
beschaftigen inzwaschen s;xm\»uhc von
Informatikern. haufig ehemalige Hacker,
die Locher im System finden sollen

Aber Hacker opencren auch psyvcholo~
gisch weil sic sich in ihre Kollegen von der
anderen Seite hineindenken konnen. sind
sie thnen uberlegen. Sie wissen. die meisten

neue Un lge

chmen

Obwohl er keinen Schaden anrichtete,
gegen Computerkriminalitdt eine mehrjiahrige Gefangnisstrafe.

droht ihm nach dem neuen
Foro: ap

rung das Sonntagsfahrverbot. Am 13. 1.
wurde im norwegischen Wirtschaftsmini-
sterium cine Telefonzentrale durch cinen
Brand zerstont. Nach Angaben des Mini-
steriums rieien so vizle tausend Norweger
an. die sich um eine Ausnahmegenchmi-
gung bemihten, daB dic uberlasteten
Schaltrelass heiB liefen und die Vermitt-
lungszentrale in Flammen aufging

Last. but not least: Es wird darauf hinge-
wiesen, dal komplizierte elektronische
Apparaturen recht sensibel auf den EMP,
den clektromagnetischen Impubs. der bei
Atomexplosionen entsteht. n ren. Mit

dem Funken cines piczoelektnschen Feu-
ler nicht ¢in paar hun-
Atom-

erzeuganzunders,
dent Kilometer weg ist wie eine
bombe im All. sondern zeniime
Tasten, Knopfen und Schaltern
sich interessante Effekte erziclen

lassen

Happy hackenings for hacky happenings
and greetings from Richard and wau.

braven Intorma

los. Wenn sie thr P
fallt thnen meistens ni \m\ anderes als
Name

fen.

ihrer Freundin
oder irgendein C
begniff cin. Mit ein bi hm\\r\w\.x'\ rdie
Person und ein biichen Ausprobier
sich so manches PaBwort herauskr
S atsnah sind Methoden. Pal

obwohl w~h die Sicher

Ber Unternehmen angesic er US-
nkanichen Erfahrungen intensiv
Problem vorbereiten. Aber dic burdw
deutschen Datennetze sind noch | 1
nicht so verfilzt und allgegenwartig wic in
den USA. AuBerdem zichen die deutschen
Verdatungsgegner  den  ideologischen
Abwehrkampt noch immer der subersiven
Infiltration vor Imma




